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Vereinbarung Uber die Verarbeitung personenbezogener Daten im Auftrag gem. Art. 28 DS-GVO

Vertragsgegenstand und Dauer des Auftrags

Die m:con - mannheim:congress GmbH, Rosengartenplatz
2, 68161 Mannheim, vertreten durch den Geschéftsfiihrer
Herrn Bastian Fiedler (nachstehend m:con,
Auftragsverarbeiter bzw. Auftragnehmer genannt) ist auf
Grundlage eines separaten Vertrages (nachfolgend
»Hauptvertrag“) fur ihren Vertragspartner (nachfolgend
Kunde bzw. Verantwortlicher oder Auftraggeber genannt) -
mit der Erflillung von Leistungen beauftragt worden. Im
Rahmen der Leistungserbringung fiir den Hauptvertrag
kann es zur Verarbeitung von personenbezogenen Daten
der m:con fir ihren Kunden kommen.

Diese Vereinbarung konkretisiert die Verpflichtungen der
Vertragsparteien zum Datenschutz und konkretisieren die
Einzelheiten zum Hauptvertrag.

Sie findet Anwendung auf alle Tatigkeiten, die mit dem
Vertrag in Zusammenhang stehen und bei welcher
Beschaftigte des Auftragnehmers oder durch den
Auftragnehmer beauftragte weitere Auftragsverarbeiter
(nachfolgend  ,Subunternehmer”)  personenbezogene
Daten des Auftraggebers verarbeiten.

Die Laufzeit und Kiindigung dieser Vereinbarung richten
sich nach den Bestimmungen zur Laufzeit und Kiindigung
des Hauptvertrages. Eine Kiindigung des Hauptvertrages
bewirkt automatisch auch eine Kiindigung dieses
Vertrages. Eine isolierte Kindigung der vorliegenden
Vereinbarung ist ausgeschlossen.

Konkretisierung des Auftragsinhalts

Der Umfang, die Art und der Zweck der vorgesehenen
Erhebung, Verarbeitung und Nutzung der Daten ergeben
sich aus dem Hauptvertrag, den Vorgaben dieses Vertrages
sowie den auf Grundlage der beiden Vertrage erteilten
Weisungen des Auftraggebers.
Der Auftragnehmer verarbeitet personenbezogene Daten
im Auftrag des Auftraggebers.
Die Erbringung der vertraglich vereinbarten
Datenverarbeitung findet ausschlieBlich in einem
Mitgliedsstaat der Europdischen Union oder in einem
anderen Vertragsstaat des Abkommens Uber den
Europaischen Wirtschaftsraum statt.
Gegenstand der Verarbeitung personenbezogener Daten
kénnen folgende Datenarten/-kategorien sein:
Kommunikationsdaten (z.B. Telefon, E-Mail)
Vertragsstammdaten
bzw. Vertragsinteresse)
Kundenbhistorie
Vertragsabrechnungs- und Zahlungsdaten
Personenstammdaten  (z.B.  Personalkennzahlen,
Berufsgruppe, Abteilung)
Mitgliedsdaten (z.B.
Mitgliedschaften in Vereinigungen, Verbanden)

(Vertragsbeziehung, Produkt-

Daten lber etwaige

%Ermé’Bigungsberechtigungsdaten (z.B. Studenten,
Pflegeberufe, Rentner, Gutscheine)
%Kommunikaﬁonsdaten, Passdaten,  Reisedaten,

Hoteldaten.
Die Kategorien der durch die Verarbeitung betroffenen
P nen umfassen:
Beschiftigte des Auftraggebers
Kunden des Auftraggebers
Ansprechpartner des Auftraggebers
sonstige: auszufillen

Pflichten des Auftragnehmers

Der Auftragnehmer verarbeitet personenbezogene Daten
im Auftrag des Auftraggebers gem. § 2 (1) dieser
Vereinbarung.

Der Auftragsverarbeiter darf die Auftraggeber-Daten im
Rahmen des datenschutzrechtlich Zulassigen fiir eigene

§4

Zwecke auf eigene Verantwortung verarbeiten und nutzen,
wenn eine gesetzliche Erlaubnisvorschrift oder eine
Einwilligungserklarung des Betroffenen dies gestattet. Auf
solche Datenverarbeitungen findet diese Vereinbarung
keine Anwendung. In jedem Fall darf der Auftragnehmer
die  Auftraggeber-Daten  anonymisieren und in
anonymisierter Form fiir eigene Zwecke verarbeiten und
nutzen.

Der Auftragnehmer hat die Umsetzung der im Vorfeld der

Auftragsvergabe erforderlichen technischen und
organisatorischen =~ MalBnahmen vor  Beginn  der
Verarbeitung, insbesondere hinsichtlich der konkreten
Auftragsdurchfihrung zu  Gberpriifen. Soweit die
Prifung/ein Audit des Auftraggebers einen
Anpassungsbedarf ergibt, ist dieser einvernehmlich
umzusetzen.

Die technischen und organisatorischen MalBnahmen
unterliegen dem technischen Fortschritt und der

Weiterentwicklung. Insoweit ist es dem Auftragnehmer
gestattet, alternative adaquate MaBnahmen umzusetzen.
Dabei darf das Sicherheitsniveau der festgelegten
MaBnahmen nicht unterschritten werden. Wesentliche
Anderungen sind zu dokumentieren.

Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3
lit. ¢ DS-GVO, Art. 32 DS-GVO insbesondere in Verbindung
mit Art. 5 Abs. 1 und Abs. 2 DS-GVO herzustellen.
Insgesamt handelt es sich bei den zu treffenden
MaBnahmen um MaBnahmen der Datensicherheit und zur
Gewahrleistung eines dem Risiko angemessenen
Schutzniveaus hinsichtlich der Vertraulichkeit, der
Integritat, der Verfligbarkeit sowie der Belastbarkeit der
Systeme. Dabei sind der Stand der Technik, die
Implementierungskosten und die Art, der Umfang und die
Zwecke der Verarbeitung sowie die unterschiedliche
Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die
Rechte und Freiheiten natiirlicher Personen im Sinne von
Art. 32 Abs. 1 DS-GVO zu berticksichtigen.

Der Auftragnehmer darf die Daten, die im Auftrag
verarbeitet werden, nicht eigenmichtig, sondern nur nach
dokumentierter Weisung des Auftraggebers berichtigen,
I6schen oder deren Verarbeitung einschrénken. Soweit
eine betroffene Person sich diesbeziiglich unmittelbar an
den Auftragnehmer wendet, wird der Auftragnehmer

dieses Ersuchen unverziiglich an den Auftraggeber
weiterleiten.

Soweit vom Leistungsumfang umfasst, sind Loschkonzept,
Recht auf Vergessenwerden, Berichtigung, Daten-

Portabilitit und Auskunft nach dokumentierter Weisung
des Auftraggebers unmittelbar durch den Auftragnehmer
sicherzustellen.

Pflichten und Kontrollrechte des Auftraggebers

Der Auftraggeber ist im Rahmen dieser Vereinbarung fir
die Einhaltung der gesetzlichen Bestimmungen des
Datenschutzgesetzes insbesondere fiir die RechtsmaRigkeit
der Vergabe der Datenverarbeitung an den Auftragnehmer
sowie die RechtmaBigkeit der Datenverarbeitung
verantwortlich.

Der Auftraggeber hat das Recht, im Benehmen mit dem
Auftragnehmer Uberpriifungen durchzufiihren oder durch
im Einzelfall zu benennende Priifer durchfiihren zu lassen.
Er hat das Recht, sich durch Stichprobenkontrollen, die in
der Regel rechtzeitig anzumelden sind, von der Einhaltung
dieser Vereinbarung durch den Auftragnehmer in dessen
Geschéftsbetrieb zu iberzeugen.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber
von der Einhaltung der Pflichten des Auftragnehmers nach
Art. 28 DS-GVO (berzeugen kann. Der Auftragnehmer
verpflichtet sich, dem Auftraggeber auf Anforderung die
erforderlichen Auskiinfte zu erteilen und insbesondere die
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Umsetzung der technischen und organisatorischen
MaBnahmen nachzuweisen.

Fir die Ermoglichung von Kontrollen durch den
Auftraggeber kann der Auftragnehmer einen
Vergilitungsanspruch geltend machen.

Qualitdtssicherung und  sonstige  Pflichten des

Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der

Regelungen dieses Auftrags gesetzliche Pflichten gemaR

Art. 28 bis 33 DS-GVO; insofern gewahrleistet er

insbesondere die Einhaltung folgender Vorgaben:

a) Schriftliche Bestellung eines Datenschutzbeauftragten,
der seine Tatigkeit gemaR Art. 38 und 39 DS-GVO
auslibt der unter datenschutz@mcon-mannheim.de
kontaktierbar ist. Diese Kontaktdaten werden zum
Zweck der direkten Kontaktaufnahme mitgeteilt. Ein
Wechsel des Datenschutzbeauftragten wird dem
Auftraggeber unverziiglich mitgeteilt.

b) Diese Kontaktdaten werden zum Zweck der direkten
Kontaktaufnahme mitgeteilt. Ein  Wechsel des
Datenschutzbeauftragten wird dem Auftraggeber
unverziglich mitgeteilt.

c) Die Wahrung der Vertraulichkeit gemaR Art. 28 Abs. 3 S.
2 lit. b, Art. 29, Art. 32 Abs. 4 DS-GVO. Der
Auftragnehmer setzt bei der Durchfiihrung der Arbeiten
nur Beschéiftigte ein, die auf die Vertraulichkeit
verpflichtet und zuvor mit den fiir sie relevanten
Bestimmungen zum Datenschutz vertraut gemacht
wurden. Der Auftragnehmer und jede dem
Auftragnehmer unterstellte Person, die Zugang zu
personenbezogenen Daten hat, diirfen diese Daten
ausschlieBlich  entsprechend der Weisung des
Auftraggebers verarbeiten einschlieBlich der in diesem
Vertrag eingeraumten Befugnisse, es sei denn, dass sie
gesetzlich zur Verarbeitung verpflichtet sind.

d) Die Umsetzung und Einhaltung aller fur diesen Auftrag
erforderlichen technischen und organisatorischen
MafBnahmen gemaR Art. 28 Abs. 3 S. 2 lit. ¢, Art. 32 DS-
GVO, vgl. Anlage 2.

e) Der Auftraggeber und der Auftragnehmer arbeiten auf
Anfrage mit der Aufsichtsbehoérde bei der Erfiillung
ihrer Aufgaben zusammen.

f) Die unverzigliche Information des Auftraggebers tiber
Kontrollhandlungen und MaBnahmen der
Aufsichtsbehorde, soweit sie sich auf diesen Auftrag
beziehen. Dies gilt auch, soweit eine zustindige
Behorde im Rahmen eines Ordnungswidrigkeits- oder
Strafverfahrens in Bezug auf die Verarbeitung
personenbezogener Daten bei der Auftragsverarbeitung
beim Auftragnehmer ermittelt.

g) Soweit der Auftraggeber seinerseits einer Kontrolle der
Aufsichtsbehorde, einem Ordnungswidrigkeits- oder
Strafverfahren, dem Haftungsanspruch einer
betroffenen Person oder eines Dritten oder einem
anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragnehmer ausgesetzt
ist, hat ihn der Auftragnehmer nach besten Kriften zu
unterstitzen.

h) Der Auftragnehmer kontrolliert regelmiRig die internen
Prozesse sowie die technischen und organisatorischen
Manahmen, um zu gewahrleisten, dass die
Verarbeitung in seinem Verantwortungsbereich im
Einklang mit den Anforderungen des geltenden
Datenschutzrechts erfolgt und der Schutz der Rechte
der betroffenen Person gewahrleistet wird.

i) Nachweisbarkeit der getroffenen technischen und
organisatorischen  MaBnahmen gegeniiber dem
Auftraggeber im Rahmen seiner Kontrollbefugnisse
nach § 7 dieses Vertrages.

§6
(1)

Unterauftragsverhaltnisse

Als Unterauftragsverhiltnisse im Sinne dieser Regelung
sind solche Dienstleistungen zu verstehen, die sich
unmittelbar auf die Erbringung der Hauptleistung
beziehen. Nicht hierzu gehéren Nebenleistungen, die der
Auftragnehmer z.B. als Telekommunikationsleistungen,
Post-/Transportdienstleistungen, Wartung und
Benutzerservice oder die Entsorgung von Datentragern
sowie sonstige MaBnahmen zur Sicherstellung der
Vertraulichkeit, Verfligbarkeit, Integritdt und Belastbarkeit
der Hard- und Software von Datenverarbeitungsanlagen in
Anspruch nimmt. Der Auftragnehmer ist jedoch
verpflichtet, zur Gewahrleistung des Datenschutzes und
der Datensicherheit der Daten des Auftraggebers auch bei
ausgelagerten  Nebenleistungen  angemessene  und
gesetzeskonforme vertragliche Vereinbarungen sowie
KontrollmaBnahmen zu ergreifen.

Der Auftragnehmer darf Unterauftragnehmer (weitere
Auftragsverarbeiter) nur nach vorheriger ausdriicklicher
schriftlicher bzw. dokumentierter Zustimmung des
Auftraggebers beauftragen.

Der Auftraggeber stimmt der Beauftragung weiterer
Unterauftragnehmer unter dem Vorbehalt zu, dass die in
diesem  Vertrag  genannten Bestimmungen als
Mindeststandard zum Datenschutz eingehalten werden.

Mitteilung bei Verst6Ben und Unterstiitzung

Der Auftragnehmer unterstiitzt den Auftraggeber bei der

Einhaltung der in den Artikeln 32 bis 36 der DS-GVO

genannten Pflichten zur Sicherheit personenbezogener

Daten, Meldepflichten bei Datenpannen, Datenschutz-

Folgeabschatzungen und vorherige Konsultationen. Hierzu

gehoren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus
durch technische und organisatorische MafRnahmen,
die die Umstande und Zwecke der Verarbeitung sowie
die prognostizierte Wahrscheinlichkeit und Schwere
einer moglichen Rechtsverletzung durch
Sicherheitsliicken beriicksichtigen und eine sofortige
Feststellung von relevanten Verletzungsereignissen
ermoglichen,

b) die Verpflichtung, Verletzungen personenbezogener
Daten unverziiglich an den Auftraggeber zu melden,

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner
Informationspflicht gegenliber dem Betroffenen zu
unterstiitzen und ihm in diesem Zusammenhang
samtliche relevante Informationen unverziiglich zur
Verfligung zu stellen,

d) die Unterstiitzung des Auftraggebers flir dessen
Datenschutz-Folgenabschatzung,
e) die Unterstiitzung des Auftraggebers im Rahmen

vorheriger Konsultationen mit der Aufsichtsbehoérde.
Im Falle einer Inanspruchnahme einer Vertragspartei durch
eine betroffene Person hinsichtlich etwaiger Anspriiche
nach Art. 82 DSGVO, verpflichtet sich die in Anspruch
genommene Vertragspartei die andere Vertragspartei
unverziiglich zu informieren. Die Vertragsparteien
verpflichten sich bei der Abwehr des Anspruchs gegenseitig
zu unterstitzen.
Fir  Unterstiitzungsleistungen, die nicht in der
Leistungsbeschreibung enthalten oder nicht auf ein
Fehlverhalten des Auftragnehmers zuriickzufiihren sind,
kann der Auftragnehmer eine Verglitung beanspruchen.

Weisungsbefugnis des Auftraggebers

Weisungen werden durch diesen Vertrag festgelegt und
kénnen vom Auftraggeber an die vom Auftragnehmer zu
bezeichnete Stelle durch einzelne Weisungen geandert,
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erganzt oder ersetzt werden (sog. Einzelanweisungen),
wobei Einzelanweisungen unverziiglich vom Auftraggeber
in Textform festzuhalten sind. Anderungen des
Verarbeitungsgegenstandes gem. § 2 (2) dieser
Vereinbarung bedirfen einer vorherigen gemeinsamen
Abstimmung, die entsprechend & 8 (1) S.1 dieser
Vereinbarung in Textform festzuhalten ist.

Der Auftragnehmer hat den Auftraggeber unverziiglich zu
informieren, wenn er der Meinung ist, eine Weisung
verstol3e gegen Datenschutzvorschriften. Der
Auftragnehmer ist berechtigt, die Durchfiihrung der
entsprechenden Weisung solange auszusetzen, bis sie
durch den Auftraggeber bestatigt oder geandert wird.

Auftraggeber und Auftragnehmer verpflichten sich
gegenseitig Anderungen (Wechsel oder langfristige
Verhinderungen) der Ansprechpartner unverziiglich

mitzuteilen.

Loschung und Riickgabe von personenbezogenen Daten

Kopien oder Duplikate der Daten werden ohne Wissen des
Auftraggebers nicht erstellt. Hiervon ausgenommen sind
Sicherheitskopien, soweit sie zur Gewahrleistung einer
ordnungsgemallen Datenverarbeitung erforderlich sind,
sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

Nach Abschluss der vertraglich vereinbarten Arbeiten oder
friher nach Aufforderung durch den Auftraggeber -
spatestens mit Beendigung der Leistungsvereinbarung -
hat der Auftragnehmer samtliche in seinen Besitz
gelangten Unterlagen, erstellte Verarbeitungs- und
Nutzungsergebnisse sowie Datenbestinde, die im
Zusammenhang mit dem Auftragsverhiltnis stehen, dem
Auftraggeber auszuhidndigen oder nach vorheriger
Zustimmung datenschutzgerecht zu vernichten. Gleiches
gilt fur Test- und Ausschussmaterial. Das Protokoll der
Loschung ist auf Anforderung vorzulegen.
Dokumentationen, die dem Nachweis der auftrags- und
ordnungsgemaflen Datenverarbeitung dienen, sind durch
den Auftragnehmer entsprechend der jeweiligen
Aufbewahrungsfristen (iber das Vertragsende hinaus
aufzubewahren. Er kann sie zu seiner Entlastung bei
Vertragsende dem Auftraggeber tibergeben.

§ 10 Kundenmanagementsystem

Die m:con setzt eine Kundenmanagementsoftware ein und
verarbeitet darin Daten, die aus der Vertragserfillung
gewonnenen wurden, die auch Personenbezug haben
konnen, zu den Zwecken (i) der besseren Pflege der
Kunden- bzw. Geschiéftsbeziehungen, (i) der
Dokumentation (iii), des Reklamations- und
Qualitdtsmanagements (iv) sowie aus Griinden der
Direktwerbung, um lhnen Informationen und Angebote
Uber Veranstaltungen zuzusenden, die von der m:con
durchgefiihrt werden.

Zu diesen Daten zdhlen u.a. Name des Ansprechpartners,
Kontaktdaten, Position oder Abteilung.

Rechtsgrundlagen dieser Verarbeitung sind, Artikel 6 (1), a,
b, f der Europdischen Datenschutzgrundverordnung. Die
Verarbeitung erfolgt dabei stets bezogen auf die konkret
dargestellten Zwecke.

§ 11 Informationspflichten, Schriftformklausel, Rechtswahl

(1)

Sollten die Daten des Auftraggebers beim Auftragnehmer
durch Pfandung oder Beschlagnahme, durch ein Insolvenz-
oder Vergleichsverfahren oder durch sonstige Ereignisse
oder MaBnahmen Dritter gefdhrdet werden, so hat der
Auftragnehmer den Auftraggeber unverziiglich dariiber zu
informieren. Der Auftragnehmer wird alle in diesem

(3)

(4)
[Sta

Zusammenhang tatigen Dritten unverziiglich dartber
informieren, dass die Hoheit und das Eigentum an den
Daten ausschlief3lich beim Auftraggeber als
,verantwortliche Stelle im Sinne der DS-GVO liegen.
Anderungen und Erginzungen dieser Anlage und aller ihrer
Bestandteile - einschlieBlich etwaiger Zusicherungen des
Auftragnehmers- bedirfen einer schriftlichen Vereinbarung
und des ausdriicklichen Hinweises darauf, dass es sich um
eine Anderung bzw. Erginzung dieser Bedingung handelt.
Dies gilt auch fiir den Verzicht auf dieses Formerfordernis.
Bei etwaigen Widerspriichen gehen Regelungen dieser
Anlage zum Datenschutz den Regelungen des Vertrages
vor. Sollten einzelne Teile dieser Anlage unwirksam sein, so
beriihrt dies die Wirksamkeit der Anlage im Ubrigen nicht.
Es gilt deutsches Recht.

nd vom 015.07.2020]

Beg
°

riffshestimmungen

~personenbezogene Daten” alle Informationen, die sich auf
eine identifizierte oder identifizierbare natlirliche Person
(im Folgenden ,betroffene Person“) beziehen; als
identifizierbar wird eine natirliche Person angesehen, die
direkt oder indirekt, insbesondere mittels Zuordnung zu
einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem
oder mehreren besonderen Merkmalen, die Ausdruck der
physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitit dieser
natiirlichen Person sind, identifiziert werden kann.
JVerarbeitung” jeden mit oder ohne Hilfe automatisierter
Verfahren ausgefiihrter Vorgang oder jede solche
Vorgangsreihe im Zusammenhang mit personenbezogenen
Daten, wie das Erheben, das Erfassen, die Organisation, das
Ordnen, die Speicherung, die Anpassung oder Veranderung,
das Auslesen, das Abfragen, die Verwendung, die
Offenlegung durch Ubermittlung, Verbreitung oder eine
andere Form der Bereitstellung, den Abgleich oder die
Verkniipfung, die Einschridnkung, das Loschen oder die
Vernichtung.

Zweck im Sinne dieser Anlage: Umfang, Art, Zweck der
Erhebung, Verarbeitung, Nutzung von Daten

Teilnehmer im Sinne dieser Anlage umfasst Personen, die an
der Veranstaltung als Fachbesucher teilnehmen kdnnen.
Dies kénnen Teilnehmer am Kongress (Arzte, Fachpersonal),
Referenten, Kongressprasidenten, wissenschaftliche
Mitarbeiter, Studenten, Pflegekrifte oder sonstige Personen
sein.

Daten im Sinne dieser Anlagen kdnnen sein:

o Kommunikationsdaten (z.B. Titel, Ansprache,
Name, Vorname; Anschrift;
Telekommunikationsdaten Telefon, E-Mail);

o Vertragsstammdaten (Vertragsbeziehung, Produkt-
bzw. Vertragsinteresse);

o Kundenhistorie;

o Vertragsabrechnungs-
Zahlungsart);

o Personenstammdaten (z.B. Personalkennzahlen,
Berufsgruppe, Abteilung); Mitgliedsdaten (z.B.
Daten Uber etwaige Mitgliedschaften in
Vereinigungen, Verbanden);

o ErmaéaBigungsberechtigungsdaten (z.B. Studenten,
Pflegeberufe, Rentner, Gutscheine);

o Planungs- und Steuerungsdaten
Bearbeitungsstatus, die Freigabe
erledigende Aufgaben);

o Auskunftsangaben (von Dritten, z.B. Auskunfteien,
oder aus 6ffentlichen Verzeichnissen)

o sonstige Daten (Passdaten,
Hoteldaten, Didten, Sprache).

und Zahlungsdaten (z.B.

(z.B.

und zu

Visumsdaten,
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Anlage 2 - Technisch-organisatorische
MaBnahmen - m:con

Technische und organisatorische MaBnahmen
(TOM) i.S.d. Art. 32 DSGVO

A. Vorwort

Dieses Dokument beschreibt fir Verantwortliche
(Auftraggeber) die technisch organisatorischen
MaRnahmen fUr Auftragsverarbeitungsvorgange der
m:con mannheim -congress GmbH,
Rosengartenplatz 2, 68163 Mannheim als
Auftragsverarbeiter (Auftragnehmer/m:con).

1. Geltungsbereich

Geltungsbereich ist der Standort Mannheim.

2. Dokumentenhistorie

Anderungshistorie

| 2.0 Geschaftsfiihrerwechsel

B. Datenschutz- und Datensicherheitskonzept

Auftraggeber sind angehalten nur dann mit
Auftragsverarbeitern zusammenzuarbeiten, wenn
diese hinreichende Garantien flr Verarbeitung
personenbezogener Daten bieten.

Diese Garantien mussen angemessen sein fir die
konkrete Datenverarbeitung und mussen
gewahrleisten, dass geeighete technische und
organisatorische Malnahmen getroffen sind, die die
Verarbeitung von personenbezogenen im Einklang
mit den Anforderungen der EU-DSGVO erfolgt und
den Schutz der Rechte der betroffenen Person
gewahrleistet wird.

Zu schutzende Prinzipien sind hierbei insbesondere
die

e \Vertraulichkeit:
Daten, Informationen und Programme sind vor
unberechtigten Zugriffen und unbefugter
Preisgabe zu schitzen.

e Integritat:
Der Begriff Integritat bezieht sich auf die
Korrektheit der verarbeiteten Informationen und
Daten.

e Verflgbarkeit:
Der Begriff der Verfugbarkeit bezieht sich auf
Informationen, Daten, Applikationen sowie
Systeme und betrifft deren Funktionsfahigkeit
bzw. Abrufbarkeit.

e Belastbarkeit:
Die Belastbarkeit stellt als besonderen Aspekt
der Verfugbarkeit die Anforderung, dass
Systeme auch im Storfall, Fehlerfall oder bei
hoher Belastung madglichst widerstandsfahig
ausgestaltet sein mussen.

Im Folgenden werden die technischen
organisatorischen MaBhahmen zur
Veranschaulichung des angemessenen
Schutzniveaus bei der m:con wiedergegeben.

C. Vertraulichkeit gem. Art. 32 Abs. 1 lit.
DSGVO

1. Zutrittskontrolle

Die m:con setzt folgende Mallnahmen ein, die
geeignet sind, Unbefugten den Zutritt zu
Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet oder genutzt
werden, zu verwehren.?

Technische Organisatorische

MaBnahmen MaBnahmen

<] Alarmanlage an den || |SchlUsselregelung /
Gebdudeeingangen Liste

<] Chipkarten / <] Pfortner

Transpondersysteme

[ Mitarbeiter- /

X/ Regelung zur
Besucherausweise

Nytzung der Chips

Besucher dlrfen nur
in Begleitung mit
Mitarbeiter in den
Verwaltungstrakt

VideoUberwachung
er Eingange

<] Sorgfalt bei Auswahl
___des Wachpersonals

</ 'Sorgfalt bei Auswahl
Reinigungsdienste

<] Anweisung zum
VerschlieBen der Blros
beim Verlassen

X| bei Veranstaltungen
positionieren von
Einlasspersonal bei
Offentlichen

___Veranstaltungen

<] Zutrittsregelung fur
Personengruppen
(Mitarbeiter,
Fihrungskrafte,
Firmenfremde,
Besucher,
Dienstleister,
Lieferanten, Boten)

2. Zugangskontrolle

MaBnahmen, die geeignet sind zu verhindern, dass
Datenverarbeitungssysteme  (Computer) von
Unbefugten genutzt werden kénnen.?

1 Als Mapnahmen zur Zutrittskontrolle kénnen zur Gebiude- und
Raumsicherung unter anderem automatische Zutrittskontrollsysteme,
Einsatz von Chipkarten und Transponder, Kontrolle des Zutritts durch
Pfortnerdienste und Alarmanlagen eingesetzt werden. Server,
Telekommunikationsanlagen, Netzwerktechnik und dhnliche Anlagen
sind in verschliefbaren Serverschrdnken zu schiitzen. Dariiber hinaus ist
es sinnvoll, die Zutrittskontrolle auch durch organisatorische
Mafinahmen (z.B. Dienstanweisung, die das Verschliefen der
Dienstrdume bei Abwesenheit vorsieht) zu stiitzen.

2 Mit Zugangskontrolle ist die unbefugte Verhinderung der Nutzung von
Anlagen gemeint. Moglichkeiten sind beispielsweise Bootpasswort,
Benutzerkennung mit Passwort fiir Betriebssysteme und eingesetzte
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Technische Organisatorische
MaBnahmen MaBnahmen

<] Login mit <] Verwalten von
Benutzername + Benutzerberechtigungen
Passwort

X teilweiser Nachweis X Physische
der Benutzung von Léschung von
Datenverarbeitungssy Datentragern

stemen
___(Protokollierung)

durch zertifizierte
___Unternehmen

<] getrennter
Internetzugriff far
Besucher und
Mitarbeiter

</ Regelungen fur die
Vergabe und
Verwaltung von
Zugangsberechtigunge
n

<] Protokollierung der
Vergabe / Anderung
von
Zugangsberechtigung
en

<] Verwaltung

Benutzerrechte

durch
Administratoren

E Single Sign-On in
Teilbereichen

</ Regeln beim internen
Arbeitsplatzwechsel
und Ausscheiden von

___Mitarbeitern

<] Sperrung nach
mehrmaligen
fehlerhafter
Passwortangabe

<] Sperren des
Accounts beim 3-
maligem
Fehlversuch der

___Anmeldung

<] Regeln zu
Passwortaktualisierung
und Vergabe

<] Automatische

<] Erstellen von

4. Trennungskontrolle

MaBBnahmen, die
unterschiedlichen

gewabhrleisten,
Zwecken
getrennt verarbeitet werden kénnen. Dieses kann
beispielsweise durch logische und physikalische

dass
erhobene

Trennung der Daten gewahrleistet werden.

Technische
MaBnahmen

Organisatorische
MaBnahmen

X/ Trennung von
Produktiv- und Test-

X| Steuerung uber
Berechtigungskonzep

Desktopsperre Benutzerprofilen
___bei Abwesenheit |
<] Anti-Viren- <] Zentrale
Software Server Passwortvergabe
Anti-Virus- <] Allg. Richtlinie
oftware Clients Datenschutz und / oder
. ___ Sicherheit
<] Firewall Handlungsanweisung

,Clean desk”

3. Zugriffskontrolle/ Benutzerkontrolle

MaBnahmen,
Benutzung
Berechtigten

eines

die gewahrleisten,

ausschlieBSlich
Zugriffsberechtigung
zugreifen koénnen, und dass personenbezogene
Daten bei der Verarbeitung, Nutzung und nach der

auf die
unterliegenden

____umgebung £t
Mandantenfahigkeit || Datensatze sind
relevanter mit Zweckattributen
Anwendungen er-
sehen

s—=

dass die zur
Datenverarbeitungssystems

Zugriffsberechtigunge
n nach funktioneller
Zustandigkeit

ihrer

Daten

5. Pseudonymisierung (Art. 32 Abs. 1 lit. a
DSGVO; Art. 25 Abs. 1 DSGVO)

Die Verarbeitung personenbezogener Daten

Daten

Speicherung nicht wunbefugt gelesen, kopiert,
verdndert oder entfernt werden kénnen.?
Technische Organisatorische
MaBnahmen MaBnahmen
<] Aktenschredder (Stufe | X] Einsatz
4) Berechtigungskon
zepte

Softwareprodukte, Bildschirmschoner mit Passwort, der Einsatz von
Chipkarten zur Anmeldung wie auch der Einsatz von CallBack-
Verfahren. Dariiber hinaus konnen auch organisatorische Mafinahmen
notwendig sein, um beispielsweise eine unbefugte Einsichtnahme zu
verhindern (z.B. Vorgaben zur Aufstellung von Bildschirmen,
Herausgabe von Orientierungshilfen fiir die Anwender zur Wahl eines
»guten“ Passworts).

3Die Zugriffskontrolle kann unter anderem gewdhrleistet werden durch
geeignete Berechtigungskonzepte, die eine differenzierte Steuerung des
Zugriffs auf Daten erméglichen. Dabei gilt, sowohl eine Differenzierung
auf den Inhalt der Daten vorzunehmen als auch auf die mdglichen
Zugriffsfunktionen auf die Daten. Weiterhin sind geeignete
Kontrollmechanismen und Verantwortlichkeiten zu definieren, um die
Vergabe und den Entzug der Berechtigungen zu dokumentieren und auf
einem aktuellen Stand zu halten (z.B. bei Einstellung, Wechsel des
Arbeitsplatzes, Beendigung des Arbeitsverhdltnisses). Besondere
Aufmerksamkeit ist immer auch auf die Rolle und Méglichkeiten der
Administratoren zu richten.

einer Weise, dass die Daten ohne Hinzuziehung

zusatzlicher  Informationen  nicht mehr einer
spezifischen  betroffenen  Person  zugeordnet
werden koénnen, sofern diese zusatzlichen

Informationen gesondert aufbewahrt werden und
entsprechende technischen und organisatorischen

MalBnahmen unterliegen.

Technische
MaRBnahmen

Organisatorische
MaBnahmen

Werden vom Auftragnehmer nur
weisungsgebunden im Einzelfall realisiert

D. Integritat (Art. 32 Abs. 1 lit. b DSGVO)
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1. Weitergabekontrolle*

Technische Organisatorische

MaBnahmen MaBnahmen

<] Einsatz von VPN | | Dokumentation der
Datenempfanger

sowie der Dauer der
geplanten Uber-

lassung bzw. der
Ldschfristen

Bereitstellung
Uber verschllsselte

Verbindungen wie
sftp, https

| | Regeln zum Umgang
mit mobilen
Speichermedien

__(Laptop, Mobiltelefon)

<] Vergabe von Rechten
zur Eingabe, Anderung
und Léschung von
Daten auf Basis eines
Berechtigungskonzept
s

E. Verfigbarkeit und Belastbarkeit (Art. 32
Abs. 1 lit. b DSGVO)

MaBnahmen, die gewahrleisten, dass
personenbezogene Daten gegen zuféllige
Zerstérung oder Verlust geschlitzt sind.

</ Regelungen zum
Versenden von
grofSeren
Dateienmengen Ulber
One-Drive

2. Eingabekontrolle

MaBBnahmen, die gewdéhrleisten, dass nachtraglich
Uberprtft und festgestellt werden kann, ob und von
wem personenbezogene Daten in
Datenverarbeitungssysteme eingegeben, verandert
oder entfernt worden sind. Eingabekontrolle wird
durch  Protokollierungen  erreicht, die auf
verschiedenen Ebenen (z.B. Betriebssystem,
Netzwerk, Firewall, Datenbank, Anwendung)
stattfinden kénnen. Dabei ist weiterhin zu klaren,
welche Daten protokolliert werden, wer Zugriff auf
Protokolle hat, durch wen und bei welchem
Anlass/Zeitpunkt diese kontrolliert werden, wie
lange eine Aufbewahrung erforderlich ist und wann
eine Léschung der Protokolle stattfindet.

Technische
MaBnahmen

Organisatorische
MaBnahmen

X[ Technische
Protokollierung
der Eingabe,
Anderung und
Léschung von
Daten

| | Ubersicht, mit
welchen Programmen
welche Daten
eingegeben, geandert
oder geldscht werden
___kénnen

<] Nachvollziehbarkeit
von Eingabe,
Anderung und
Léschung von Daten
durch Individuelle
Benutzernamen (nicht
Benutzergruppen)

4 Mapnahmen, die gewiihrleisten, dass personenbezogene Daten bei der
elektronischen Ubertragung oder wiéhrend ihres Transports oder ihrer
Speicherung auf Datentrdger nicht unbefugt gelesen, kopiert, verdndert
oder entfernt werden konnen, und dass tiberpriift und festgestellt
werden kann, an welche Stellen eine Ubermittlung personenbezogener
Daten durch Einrichtungen zur Dateniibertragung vorgesehen ist. Zur
Gewdhrleistung  der  Vertraulichkeit bei der elektronischen
Dateniibertragung konnen z.B. Verschliisselungstechniken und Virtual
Private  Network  eingesetzt  werden.  Mafnahmen  beim
Datentrdgertransport bzw. Datenweitergabe sind Transportbehdlter
mit Schliefvorrichtung und Regelungen fiir eine datenschutzgerechte
Vernichtung von Datentrdgern.

Technische MaBnahmen | Organisatorische

MaBnahmen

E Feuer- und
Rauchmeldeanlagen

<] Aufbewahrung
Brandlastreduzieru der

ng wird geachtet Sicherungsmedie
nan

einem sicheren
Ort auBerhalb
des Serverraums

<] Feuerldscher im

Serverraum _
Serverraum <] Keine sanitaren
imatisiert Anschlisse im
oder
oberhalb des
Serverraums

E Wartungsvertrag
___fur Klimaanlage

<] Mehrere <] Getrennte
Klimamodule zur Partitionen far
optimalen Betriebs-
Kalteverteilung systeme und
_ Daten
<[ USV

X[ Kontrolle der USV

X RAID System /
Eestplattenspiegelung

<] VideoUberwachung
Serverraum

F. Verfahren zur regelmiRigen Uberpriifung,
Bewertung und Evaluierung (Art. 32 Abs. 1
lit. d DSGVO; Art. 25 Abs. 1 DSGVO)

1.1.Datenschutz-Management

Technische
MafBnahmen

Organisatorische
MaBnahmen

5 Hier geht es um Themen wie eine unterbrechungsfreie
Stromversorgung, Klimaanlagen, Brandschutz, Datensicherungen,
sichere Aufbewahrung von Datentrdgern, Virenschutz, Raidsysteme,
Plattenspiegelungen etc.
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X[ Zentrale ] (Interner) betrieblicher X Formaler Prozess und
Dokumentatio Datenschutz-beauftragter Verantwortlichkeiten
n aller zur Nachbearbeitung

Verfahrensweis
en und
Regelungen
zZum
Datenschutz
far Mitarbeiter
nach Bedarf im
Intranet

von Sicherheitsvor-
fallen und
Datenpannen

X Mictarbeiter geschult und
au
Vertraulichkeit/Datengeh

____eimnis verpflichtet

1.3.Datenschutzfreundliche
Voreinstellungen (Art. 25 Abs. 2
DSGVO);

Privacy by design / Privacy by default

Technische MaBnahmen

<] RegelmaRige
Sensibilisierung der
Mitarbeiter durch
Schulung von
Datenschutzkoordinatore

<] Es werden nicht mehr
personenbezogene Daten erhoben, als
fr den jeweiligen Zweck erforderlich
__sind

_.n

<] Die Datenschutz-
Folgenabschatzung wird

___bei Bedarf durchgefuhrt

<] Einfache Ausibung des Widerrufrechts
des Betroffenen durch technische MafR-
nahmen

<] Die Organisation kommt
den Informationspflichten
nach Art. 13 und 14
___DbsGvo

<] Formalisierter Prozess zur
Bearbeitung von
Auskunftsanfragen
seitens Betroffener ist
___vorhanden

<] Erarbeitung eines
___ Datenschutzhandbuches

X| jahrliche Uberprifung
der
Verarbeitungsverzeichnis
se

1.4.Auftragskontrolle (Outsourcing an

Dritte)
MaBnahmen, die gewahrleisten, dass
personenbezogene Daten, die im  Auftrag

verarbeitet werden, nur entsprechend den
Weisungen des Auftraggebers verarbeitet werden

kénnen. Unter diesen Punkt fallt neben der
Datenverarbeitung im  Auftrag  auch die
Durchfiihrung von Wartung und

Systembetreuungsarbeiten sowohl vor Ort als auch
per Fernwartung. Sofern der Auftragnehmer
Dienstleister im Sinne einer Auftragsverarbeitung
einsetzt, sind die folgenden Punkte stets mit diesen
zu regeln.

1.2.Incident-Response-Management

Unterstlitzung bei der Reaktion auf
Sicherheitsverletzungen

Organisatorische
MaBnahmen

Technische
MaRBnahmen

Technische

Organisatorische

<] Vorherige Prufung der
vom Auftrag-nehmer
getroffenen
SicherheitsmaR-
nahmen und deren
___ Dokumentation

MaBnahmen MaBnahmen
<] Einsatz von <] Dokumentierter
Firewall und Prozess zur Erkennung

regelmaRige
Aktualisierung

und Meldung von
Sicherheitsvorfallen /
___ Datenpannen

<] Einsatz von

Spamfilter und

regelmagige
Aktualisierung

<] Dokumentierte

Vorgehensweise zum
Umgang mit

Sicherheitsvorfallen

</ Auswahl des
Auftragnehmers unter

Sorgfaltsgesichtspunkten

(gerade in

Bezug auf Datenschutz
___und Datensicherheit

< Abschluss der
notwendigen
Vereinbarung zur

__ Auftragsverarbeitung

E Einsatz von

Virenscanner und

regelmaRige
Aktualisierung

Einbindung von
DSB und IT
Verantwortlichen in
Sicherheitsvorfalle
___und Datenpannen

X[ Schriftliche Weisungen
an den Auftrag-
___nehmer

Dokumentation von
Sicherheitsvorfallen

und Datenpannen
z.B. via Ticketsystem

<] Verpflichtung der
Mitarbeiter des
Auftragnehmers auf
Datengeheimnis
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<] Verpflichtung zur
Bestellung eines
Datenschutzbeauftragten
durch den
Auftragnehmer bei

___Vorliegen Bestellpflicht

<] Vereinbarung wirksamer
Kontrollrechte

gegenuber dem
Auftragnehmer

<] Regelung zum Einsatz
weiterer Sub-
unternehmer

<] Sicherstellung der
Vernichtung von Daten
nach Beendigung des
___Auftrags

<] Bei langerer
Zusammenarbeit: Laufende
Uberprifung des
Auftragnehmers und
seines Schutzniveaus

Ort, Datum: 17.01.2020
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